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Ïðåäèñëîâèå
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«Î êîììåð÷åñêîé òàéíå»
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Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèå è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ
è ìåòðîëîãèè â ñåòè Èíòåðíåò
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Ââåäåíèå

Óñòàíîâëåííûå íàñòîÿùèì ñòàíäàðòîì òåðìèíû ðàñïîëîæåíû â ñèñòåìàòèçèðîâàííîì ïîðÿäêå,
îòðàæàþùåì ñèñòåìó ïîíÿòèé â äàííîé îáëàñòè çíàíèÿ.

Äëÿ êàæäîãî ïîíÿòèÿ óñòàíîâëåí îäèí ñòàíäàðòèçîâàííûé òåðìèí.
Íàëè÷èå êâàäðàòíûõ ñêîáîê â òåðìèíîëîãè÷åñêîé ñòàòüå îçíà÷àåò, ÷òî â íåå âõîäÿò äâà òåðìèíà,

èìåþùèõ îáùèå òåðìèíîýëåìåíòû. Â àëôàâèòíîì óêàçàòåëå äàííûå òåðìèíû ïðèâåäåíû îòäåëüíî.
Öèôðà, çàêëþ÷åííàÿ â êâàäðàòíûå ñêîáêè, îçíà÷àåò ññûëêó íà äîêóìåíò, ïðèâåäåííûé â ñòðóêòóðíîì
ýëåìåíòå «Áèáëèîãðàôèÿ».

Çàêëþ÷åííàÿ â êðóãëûå ñêîáêè ÷àñòü òåðìèíà ìîæåò áûòü îïóùåíà ïðè èñïîëüçîâàíèè òåðìèíà â
äîêóìåíòàõ ïî ñòàíäàðòèçàöèè, ïðè ýòîì íå âõîäÿùàÿ â êðóãëûå ñêîáêè ÷àñòü òåðìèíà îáðàçóåò åãî êðàò-
êóþ ôîðìó. Çà ñòàíäàðòèçîâàííûìè òåðìèíàìè ïðèâåäåíû îòäåëåííûå òî÷êîé ñ çàïÿòîé èõ êðàòêèå
ôîðìû, ïðåäñòàâëåííûå àááðåâèàòóðîé.

Ïðèâåäåííûå îïðåäåëåíèÿ ìîæíî ïðè íåîáõîäèìîñòè èçìåíÿòü, ââîäÿ â íèõ ïðîèçâîäíûå ïðèçíà-
êè, ðàñêðûâàÿ çíà÷åíèÿ èñïîëüçóåìûõ â íèõ òåðìèíîâ, óêàçûâàÿ îáúåêòû, âõîäÿùèå â îáúåì îïðåäåëÿå-
ìîãî ïîíÿòèÿ.

Èçìåíåíèÿ íå äîëæíû íàðóøàòü îáúåì è ñîäåðæàíèå ïîíÿòèé, îïðåäåëåííûõ â íàñòîÿùåì ñòàí-
äàðòå.

Ñòàíäàðòèçîâàííûå òåðìèíû íàáðàíû ïîëóæèðíûì øðèôòîì, èõ êðàòêèå ôîðìû, ïðåäñòàâëåí-
íûå àááðåâèàòóðîé, — ñâåòëûì, à ñèíîíèìû — êóðñèâîì.

Òåðìèíû è îïðåäåëåíèÿ îáùåòåõíè÷åñêèõ ïîíÿòèé, êîòîðûå íåîáõîäèìû äëÿ ïîíèìàíèÿ òåêñòà
îñíîâíîé ÷àñòè íàñòîÿùåãî ñòàíäàðòà, ïðèâåäåíû â ïðèëîæåíèè À.
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Çàùèòà èíôîðìàöèè

ÎÑÍÎÂÍÛÅ ÒÅÐÌÈÍÛ È ÎÏÐÅÄÅËÅÍÈß

Ðrîteñtion îf infîrmàtion. Basic terms and definitions

Äàòà ââåäåíèÿ — 2008—02—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò îñíîâíûå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè, ïðè-
ìåíÿåìûå ïðè ïðîâåäåíèè ðàáîò ïî ñòàíäàðòèçàöèè â îáëàñòè çàùèòû èíôîðìàöèè.

Òåðìèíû, óñòàíîâëåííûå íàñòîÿùèì ñòàíäàðòîì, ðåêîìåíäóåòñÿ èñïîëüçîâàòü â ïðàâîâîé, íîð-
ìàòèâíîé, òåõíè÷åñêîé è îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíîé äîêóìåíòàöèè, íàó÷íîé, ó÷åáíîé è ñïðà-
âî÷íîé ëèòåðàòóðå.

2 Òåðìèíû è îïðåäåëåíèÿ

2.1 Îáùèå ïîíÿòèÿ

2.1.1 çàùèòà èíôîðìàöèè; ÇÈ: Äåÿòåëüíîñòü, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå óòå÷êè çàùèùàåìîé
èíôîðìàöèè,íåñàíêöèîíèðîâàííûõèíåïðåäíàìåðåííûõâîçäåéñòâèéíàçàùèùàåìóþèíôîðìàöèþ.

2.2 Òåðìèíû, îòíîñÿùèåñÿ ê âèäàì çàùèòû èíôîðìàöèè

2.2.1 ïðàâîâàÿ çàùèòà èíôîðìàöèè: Çàùèòà èíôîðìàöèè ïðàâîâûìè ìåòîäàìè, âêëþ÷àþùàÿ â ñåáÿ
ðàçðàáîòêó çàêîíîäàòåëüíûõ è íîðìàòèâíûõ ïðàâîâûõ äîêóìåíòîâ (àêòîâ), ðåãóëèðóþùèõ îòíîøåíèÿ
ñóáúåêòîâ ïî çàùèòå èíôîðìàöèè, ïðèìåíåíèå ýòèõ äîêóìåíòîâ (àêòîâ), à òàêæå íàäçîð è êîíòðîëü çà èõ
èñïîëíåíèåì.
2.2.2 òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè; ÒÇÈ: Çàùèòà èíôîðìàöèè, çàêëþ÷àþùàÿñÿ â îáåñïå÷åíèè
íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè áåçîïàñíîñòè èíôîðìàöèè (äàííûõ), ïîäëåæàùåé (ïîäëåæàùèõ)
çàùèòå â ñîîòâåòñòâèè ñ äåéñòâóþùèì çàêîíîäàòåëüñòâîì, ñ ïðèìåíåíèåì òåõíè÷åñêèõ, ïðîãðàììíûõ è
ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ.
2.2.3 êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè: Çàùèòà èíôîðìàöèè ñ ïîìîùüþ åå êðèïòîãðàôè÷åñ-
êîãî ïðåîáðàçîâàíèÿ.
2.2.4 ôèçè÷åñêàÿ çàùèòà èíôîðìàöèè: Çàùèòà èíôîðìàöèè ïóòåì ïðèìåíåíèÿ îðãàíèçàöèîííûõ
ìåðîïðèÿòèé è ñîâîêóïíîñòè ñðåäñòâ, ñîçäàþùèõ ïðåïÿòñòâèÿ äëÿ ïðîíèêíîâåíèÿ èëè äîñòóïà íåóïîë-
íîìî÷åííûõ ôèçè÷åñêèõ ëèö ê îáúåêòó çàùèòû.

Ï ð è ì å ÷ à í è ÿ
1 Îðãàíèçàöèîííûå ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ ôèçè÷åñêîé çàùèòû èíôîðìàöèè ïðåäóñìàòðèâàþò óñòàíîâëå-
íèå ðåæèìíûõ, âðåìåííû' õ, òåððèòîðèàëüíûõ, ïðîñòðàíñòâåííûõ îãðàíè÷åíèé íà óñëîâèÿ èñïîëüçîâàíèÿ è ðàñïî-
ðÿäîê ðàáîòû îáúåêòà çàùèòû.
2 Ê îáúåêòàì çàùèòû èíôîðìàöèè ìîãóò áûòü îòíåñåíû: îõðàíÿåìàÿ òåððèòîðèÿ, çäàíèå (ñîîðóæåíèå), âûäåëåí-
íîå ïîìåùåíèå, èíôîðìàöèÿ è (èëè) èíôîðìàöèîííûå ðåñóðñû îáúåêòà èíôîðìàòèçàöèè.

2.3 Òåðìèíû, îòíîñÿùèåñÿ ê ñïîñîáàì çàùèòû èíôîðìàöèè

2.3.1 ñïîñîá çàùèòû èíôîðìàöèè: Ïîðÿäîê è ïðàâèëà ïðèìåíåíèÿ îïðåäåëåííûõ ïðèíöèïîâ è
ñðåäñòâ çàùèòû èíôîðìàöèè.
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2.3.2 çàùèòà èíôîðìàöèè îò óòå÷êè: Çàùèòà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå íåêîí-
òðîëèðóåìîãî ðàñïðîñòðàíåíèÿ çàùèùàåìîé èíôîðìàöèè â ðåçóëüòàòå åå ðàçãëàøåíèÿ è íåñàíêöèîíè-
ðîâàííîãî äîñòóïà ê íåé, à òàêæå íà èñêëþ÷åíèå (çàòðóäíåíèå) ïîëó÷åíèÿ çàùèùàåìîé èíôîðìàöèè
[èíîñòðàííûìè] ðàçâåäêàìè è äðóãèìè çàèíòåðåñîâàííûìè ñóáúåêòàìè.

Ï ð è ì å ÷ à í è å — Çàèíòåðåñîâàííûìè ñóáúåêòàìè ìîãóò áûòü: ãîñóäàðñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè-
÷åñêèõ ëèö, îòäåëüíîå ôèçè÷åñêîå ëèöî.

2.3.3 çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ; ÇÈ îò ÍÑÂ: Çàùèòà èíôîðìà-
öèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàííîãî äîñòóïà è âîçäåéñòâèÿ íà çàùèùàåìóþ
èíôîðìàöèþ ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâ è (èëè) ïðàâèë íà èçìåíåíèå èíôîðìàöèè, ïðèâîäÿùèõ
ê ðàçðóøåíèþ, óíè÷òîæåíèþ, èñêàæåíèþ, ñáîþ â ðàáîòå, íåçàêîííîìó ïåðåõâàòó è êîïèðîâàíèþ, áëîêè-
ðîâàíèþ äîñòóïà ê èíôîðìàöèè, à òàêæå ê óòðàòå, óíè÷òîæåíèþ èëè ñáîþ ôóíêöèîíèðîâàíèÿ íîñèòåëÿ
èíôîðìàöèè.
2.3.4 çàùèòà èíôîðìàöèè îò íåïðåäíàìåðåííîãî âîçäåéñòâèÿ: Çàùèòà èíôîðìàöèè, íàïðàâëåí-
íàÿ íà ïðåäîòâðàùåíèå âîçäåéñòâèÿ íà çàùèùàåìóþ èíôîðìàöèþ îøèáîê åå ïîëüçîâàòåëÿ, ñáîÿ òåõ-
íè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ èíôîðìàöèîííûõ ñèñòåì, ïðèðîäíûõ ÿâëåíèé èëè èíûõ
íåöåëåíàïðàâëåííûõ íà èçìåíåíèå èíôîðìàöèè ñîáûòèé, ïðèâîäÿùèõ ê èñêàæåíèþ, óíè÷òîæåíèþ,
êîïèðîâàíèþ, áëîêèðîâàíèþ äîñòóïà ê èíôîðìàöèè, à òàêæå ê óòðàòå, óíè÷òîæåíèþ èëè ñáîþ ôóíêöèî-
íèðîâàíèÿ íîñèòåëÿ èíôîðìàöèè.
2.3.5 çàùèòà èíôîðìàöèè îò ðàçãëàøåíèÿ: Çàùèòà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå
íåñàíêöèîíèðîâàííîãî äîâåäåíèÿ çàùèùàåìîé èíôîðìàöèè äî çàèíòåðåñîâàííûõ ñóáúåêòîâ (ïîòðå-
áèòåëåé), íå èìåþùèõ ïðàâà äîñòóïà ê ýòîé èíôîðìàöèè.
2.3.6 çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà; ÇÈ îò ÍÑÄ: Çàùèòà èíôîðìàöèè,
íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå ïîëó÷åíèÿ çàùèùàåìîé èíôîðìàöèè çàèíòåðåñîâàííûìè ñóáúåêòà-
ìè ñ íàðóøåíèåì óñòàíîâëåííûõ íîðìàòèâíûìè è ïðàâîâûìè äîêóìåíòàìè (àêòàìè) èëè îáëàäàòåëÿìè
èíôîðìàöèè ïðàâ èëè ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà ê çàùèùàåìîé èíôîðìàöèè.

Ï ð è ì å ÷ à í è å — Çàèíòåðåñîâàííûìè ñóáúåêòàìè, îñóùåñòâëÿþùèìè íåñàíêöèîíèðîâàííûé äîñòóï ê çàùè-
ùàåìîé èíôîðìàöèè, ìîãóò áûòü: ãîñóäàðñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè÷åñêèõ ëèö, â òîì ÷èñëå îáùåñòâåí-
íàÿ îðãàíèçàöèÿ, îòäåëüíîå ôèçè÷åñêîå ëèöî.

2.3.7 çàùèòà èíôîðìàöèè îò ïðåäíàìåðåííîãî âîçäåéñòâèÿ; ÇÈ îò ÏÄÂ: Çàùèòà èíôîðìàöèè,
íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå ïðåäíàìåðåííîãî âîçäåéñòâèÿ, â òîì ÷èñëå ýëåêòðîìàãíèòíîãî è
(èëè) âîçäåéñòâèÿ äðóãîé ôèçè÷åñêîé ïðèðîäû, îñóùåñòâëÿåìîãî â òåððîðèñòè÷åñêèõ èëè êðèìèíàëü-
íûõ öåëÿõ.
2.3.8 çàùèòà èíôîðìàöèè îò [èíîñòðàííîé] ðàçâåäêè: Çàùèòà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåä-
îòâðàùåíèå ïîëó÷åíèÿ çàùèùàåìîé èíôîðìàöèè [èíîñòðàííîé] ðàçâåäêîé.

2.4 Òåðìèíû, îòíîñÿùèåñÿ ê çàìûñëó çàùèòû èíôîðìàöèè

2.4.1 çàìûñåë çàùèòû èíôîðìàöèè: Îñíîâíàÿ èäåÿ, ðàñêðûâàþùàÿ ñîñòàâ, ñîäåðæàíèå, âçàèìî-
ñâÿçü è ïîñëåäîâàòåëüíîñòü îñóùåñòâëåíèÿ òåõíè÷åñêèõ è îðãàíèçàöèîííûõ ìåðîïðèÿòèé, íåîáõîäè-
ìûõ äëÿ äîñòèæåíèÿ öåëè çàùèòû èíôîðìàöèè.
2.4.2 öåëü çàùèòû èíôîðìàöèè: Çàðàíåå íàìå÷åííûé ðåçóëüòàò çàùèòû èíôîðìàöèè.

Ï ð è ì å ÷ à í è å — Ðåçóëüòàòîì çàùèòû èíôîðìàöèè ìîæåò áûòü ïðåäîòâðàùåíèå óùåðáà îáëàäàòåëþ èíôîð-
ìàöèè èç-çà âîçìîæíîé óòå÷êè èíôîðìàöèè è (èëè) íåñàíêöèîíèðîâàííîãî è íåïðåäíàìåðåííîãî âîçäåéñòâèÿ íà
èíôîðìàöèþ.

2.4.3 ñèñòåìà çàùèòû èíôîðìàöèè: Ñîâîêóïíîñòü îðãàíîâ è (èëè) èñïîëíèòåëåé, èñïîëüçóåìîé èìè
òåõíèêè çàùèòû èíôîðìàöèè, à òàêæå îáúåêòîâ çàùèòû èíôîðìàöèè, îðãàíèçîâàííàÿ è ôóíêöèîíèðóþ-
ùàÿ ïî ïðàâèëàì è íîðìàì, óñòàíîâëåííûì ñîîòâåòñòâóþùèìè äîêóìåíòàìè â îáëàñòè çàùèòû èíôîð-
ìàöèè.
2.4.4 ïîëèòèêà áåçîïàñíîñòè (èíôîðìàöèè â îðãàíèçàöèè): Ñîâîêóïíîñòü äîêóìåíòèðîâàííûõ ïðà-
âèë, ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ èëè ðóêîâîäÿùèõ ïðèíöèïîâ â îáëàñòè áåçîïàñíîñòè èíôîðìà-
öèè, êîòîðûìè ðóêîâîäñòâóåòñÿ îðãàíèçàöèÿ â ñâîåé äåÿòåëüíîñòè.
2.4.5 áåçîïàñíîñòü èíôîðìàöèè [äàííûõ]: Ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèè [äàííûõ], ïðè
êîòîðîì îáåñïå÷åíû åå [èõ] êîíôèäåíöèàëüíîñòü, äîñòóïíîñòü è öåëîñòíîñòü.

2.5 Òåðìèíû, îòíîñÿùèåñÿ ê îáúåêòó çàùèòû èíôîðìàöèè

2.5.1 îáúåêò çàùèòû èíôîðìàöèè: Èíôîðìàöèÿ èëè íîñèòåëü èíôîðìàöèè, èëè èíôîðìàöèîííûé
ïðîöåññ, êîòîðûå íåîáõîäèìî çàùèùàòü â ñîîòâåòñòâèè ñ öåëüþ çàùèòû èíôîðìàöèè.
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2.5.2 çàùèùàåìàÿ èíôîðìàöèÿ: Èíôîðìàöèÿ, ÿâëÿþùàÿñÿ ïðåäìåòîì ñîáñòâåííîñòè è ïîäëåæàùàÿ
çàùèòå â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ïðàâîâûõ äîêóìåíòîâ èëè òðåáîâàíèÿìè, óñòàíàâëèâàåìûìè
ñîáñòâåííèêîì èíôîðìàöèè.

Ï ð è ì å ÷ à í è å — Ñîáñòâåííèêàìè èíôîðìàöèè ìîãóò áûòü: ãîñóäàðñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè÷åñ-
êèõ ëèö, îòäåëüíîå ôèçè÷åñêîå ëèöî.

2.5.3 íîñèòåëü çàùèùàåìîé èíôîðìàöèè: Ôèçè÷åñêîå ëèöî èëè ìàòåðèàëüíûé îáúåêò, â òîì ÷èñëå
ôèçè÷åñêîå ïîëå, â êîòîðîì èíôîðìàöèÿ íàõîäèò ñâîå îòðàæåíèå â âèäå ñèìâîëîâ, îáðàçîâ, ñèãíàëîâ,
òåõíè÷åñêèõ ðåøåíèé è ïðîöåññîâ, êîëè÷åñòâåííûõ õàðàêòåðèñòèê ôèçè÷åñêèõ âåëè÷èí.
2.5.4 çàùèùàåìûé îáúåêò èíôîðìàòèçàöèè: Îáúåêò èíôîðìàòèçàöèè, ïðåäíàçíà÷åííûé äëÿ îáðà-
áîòêè çàùèùàåìîé èíôîðìàöèè ñ òðåáóåìûì óðîâíåì åå çàùèùåííîñòè.
2.5.5 çàùèùàåìàÿ èíôîðìàöèîííàÿ ñèñòåìà: Èíôîðìàöèîííàÿ ñèñòåìà, ïðåäíàçíà÷åííàÿ äëÿ
îáðàáîòêè çàùèùàåìîé èíôîðìàöèè ñ òðåáóåìûì óðîâíåì åå çàùèùåííîñòè.

2.6 Òåðìèíû, îòíîñÿùèåñÿ ê óãðîçàì áåçîïàñíîñòè èíôîðìàöèè

2.6.1 óãðîçà (áåçîïàñíîñòè èíôîðìàöèè): Ñîâîêóïíîñòü óñëîâèé è ôàêòîðîâ, ñîçäàþùèõ ïîòåíöè-
àëüíóþ èëè ðåàëüíî ñóùåñòâóþùóþ îïàñíîñòü íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè.
2.6.2 ôàêòîð, âîçäåéñòâóþùèé íà çàùèùàåìóþ èíôîðìàöèþ: ßâëåíèå, äåéñòâèå èëè ïðîöåññ,
ðåçóëüòàòîì êîòîðîãî ìîãóò áûòü óòå÷êà, èñêàæåíèå, óíè÷òîæåíèå çàùèùàåìîé èíôîðìàöèè, áëîêèðî-
âàíèå äîñòóïà ê íåé.
2.6.3 èñòî÷íèê óãðîçû áåçîïàñíîñòè èíôîðìàöèè: Ñóáúåêò (ôèçè÷åñêîå ëèöî, ìàòåðèàëüíûé îáú-
åêò èëè ôèçè÷åñêîå ÿâëåíèå), ÿâëÿþùèéñÿ íåïîñðåäñòâåííîé ïðè÷èíîé âîçíèêíîâåíèÿ óãðîçû áåçîïàñ-
íîñòè èíôîðìàöèè.
2.6.4 óÿçâèìîñòü (èíôîðìàöèîííîé ñèñòåìû); áðåøü: Ñâîéñòâî èíôîðìàöèîííîé ñèñòåìû,
îáóñëîâëèâàþùåå âîçìîæíîñòü ðåàëèçàöèè óãðîç áåçîïàñíîñòè îáðàáàòûâàåìîé â íåé èíôîðìàöèè.

Ï ð è ì å ÷ à í è ÿ
1 Óñëîâèåì ðåàëèçàöèè óãðîçû áåçîïàñíîñòè îáðàáàòûâàåìîé â ñèñòåìå èíôîðìàöèè ìîæåò áûòü íåäîñòàòîê èëè
ñëàáîå ìåñòî â èíôîðìàöèîííîé ñèñòåìå.
2 Åñëè óÿçâèìîñòü ñîîòâåòñòâóåò óãðîçå, òî ñóùåñòâóåò ðèñê.

2.6.5 âðåäîíîñíàÿ ïðîãðàììà: Ïðîãðàììà, ïðåäíàçíà÷åííàÿ äëÿ îñóùåñòâëåíèÿ íåñàíêöèîíèðîâàí-
íîãî äîñòóïà ê èíôîðìàöèè è (èëè) âîçäåéñòâèÿ íà èíôîðìàöèþ èëè ðåñóðñû èíôîðìàöèîííîé ñèñòå-
ìû.
2.6.6 íåñàíêöèîíèðîâàííîå âîçäåéñòâèå íà èíôîðìàöèþ: Âîçäåéñòâèå íà çàùèùàåìóþ èíôîðìà-
öèþ ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâ è (èëè) ïðàâèë äîñòóïà, ïðèâîäÿùåå ê óòå÷êå, èñêàæåíèþ, ïîä-
äåëêå, óíè÷òîæåíèþ, áëîêèðîâàíèþ äîñòóïà ê èíôîðìàöèè, à òàêæå ê óòðàòå, óíè÷òîæåíèþ èëè ñáîþ
ôóíêöèîíèðîâàíèÿ íîñèòåëÿ èíôîðìàöèè.
2.6.7 ïðåäíàìåðåííîå ñèëîâîå ýëåêòðîìàãíèòíîå âîçäåéñòâèå íà èíôîðìàöèþ: Íåñàíêöèîíèðî-
âàííîå âîçäåéñòâèå íà èíôîðìàöèþ, îñóùåñòâëÿåìîå ïóòåì ïðèìåíåíèÿ èñòî÷íèêà ýëåêòðîìàãíèòíîãî
ïîëÿ äëÿ íàâåäåíèÿ (ãåíåðèðîâàíèÿ) â àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ ñèñòåìàõ ýëåêòðîìàã-
íèòíîé ýíåðãèè ñ óðîâíåì, âûçûâàþùèì íàðóøåíèå íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ (ñáîé â ðàáîòå)
òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ ýòèõ ñèñòåì.
2.6.8 ìîäåëü óãðîç (áåçîïàñíîñòè èíôîðìàöèè): Ôèçè÷åñêîå, ìàòåìàòè÷åñêîå, îïèñàòåëüíîå ïðåä-
ñòàâëåíèå ñâîéñòâ èëè õàðàêòåðèñòèê óãðîç áåçîïàñíîñòè èíôîðìàöèè.

Ï ð è ì å ÷ à í è å — Âèäîì îïèñàòåëüíîãî ïðåäñòàâëåíèÿ ñâîéñòâ èëè õàðàêòåðèñòèê óãðîç áåçîïàñíîñòè èíôîð-
ìàöèè ìîæåò áûòü ñïåöèàëüíûé íîðìàòèâíûé äîêóìåíò.

2.7 Òåðìèíû, îòíîñÿùèåñÿ ê òåõíèêå çàùèòû èíôîðìàöèè

2.7.1 òåõíèêà çàùèòû èíôîðìàöèè: Ñðåäñòâà çàùèòû èíôîðìàöèè, â òîì ÷èñëå ñðåäñòâà ôèçè÷åñêîé
çàùèòû èíôîðìàöèè, êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû èíôîðìàöèè, ñðåäñòâà êîíòðîëÿ ýôôåêòèâ-
íîñòè çàùèòû èíôîðìàöèè, ñðåäñòâà è ñèñòåìû óïðàâëåíèÿ, ïðåäíàçíà÷åííûå äëÿ îáåñïå÷åíèÿ çàùè-
òû èíôîðìàöèè.
2.7.2 ñðåäñòâî çàùèòû èíôîðìàöèè: Òåõíè÷åñêîå, ïðîãðàììíîå, ïðîãðàììíî-òåõíè÷åñêîå ñðåäñòâî,
âåùåñòâî è (èëè) ìàòåðèàë, ïðåäíàçíà÷åííûå èëè èñïîëüçóåìûå äëÿ çàùèòû èíôîðìàöèè.
2.7.3 ñðåäñòâî êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè: Ñðåäñòâî çàùèòû èíôîðìàöèè,
ïðåäíàçíà÷åííîå èëè èñïîëüçóåìîå äëÿ êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.
2.7.4 ñðåäñòâî ôèçè÷åñêîé çàùèòû èíôîðìàöèè: Ñðåäñòâî çàùèòû èíôîðìàöèè, ïðåäíàçíà÷åííîå
èëè èñïîëüçóåìîå äëÿ îáåñïå÷åíèÿ ôèçè÷åñêîé çàùèòû îáúåêòà çàùèòû èíôîðìàöèè.
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2.7.5 êðèïòîãðàôè÷åñêîå ñðåäñòâî çàùèòû èíôîðìàöèè: Ñðåäñòâî çàùèòû èíôîðìàöèè, ðåàëèçó-
þùåå àëãîðèòìû êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè.

2.8 Òåðìèíû, îòíîñÿùèåñÿ ê ñïîñîáàì îöåíêè ñîîòâåòñòâèÿ òðåáîâàíèÿì ïî çàùèòå èíôîð-
ìàöèè

2.8.1 îöåíêà ñîîòâåòñòâèÿ òðåáîâàíèÿì ïî çàùèòå èíôîðìàöèè: Ïðÿìîå èëè êîñâåííîå îïðåäåëå-
íèå ñòåïåíè ñîáëþäåíèÿ òðåáîâàíèé ïî çàùèòå èíôîðìàöèè, ïðåäúÿâëÿåìûõ ê îáúåêòó çàùèòû èíôîð-
ìàöèè.
2.8.2 ëèöåíçèðîâàíèå â îáëàñòè çàùèòû èíôîðìàöèè: Äåÿòåëüíîñòü, çàêëþ÷àþùàÿñÿ â ïðîâåðêå
(ýêñïåðòèçå) âîçìîæíîñòåé þðèäè÷åñêîãî ëèöà âûïîëíÿòü ðàáîòû â îáëàñòè çàùèòû èíôîðìàöèè â
ñîîòâåòñòâèè ñ óñòàíîâëåííûìè òðåáîâàíèÿìè è âûäà÷å ðàçðåøåíèÿ íà âûïîëíåíèå ýòèõ ðàáîò.
2.8.3 ñåðòèôèêàöèÿ íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî áåçîïàñíîñòè èíôîðìàöèè: Ôîðìà îñóùå-
ñòâëÿåìîãî îðãàíîì ïî ñåðòèôèêàöèè ïîäòâåðæäåíèÿ ñîîòâåòñòâèÿ îáúåêòîâ îöåíêè òðåáîâàíèÿì ïî
áåçîïàñíîñòè èíôîðìàöèè, óñòàíîâëåííûì òåõíè÷åñêèìè ðåãëàìåíòàìè, ñòàíäàðòàìè èëè óñëîâèÿìè
äîãîâîðîâ.

Ï ð è ì å ÷ à í è å — Ê îáúåêòàì îöåíêè ìîãóò îòíîñèòüñÿ: ñðåäñòâî çàùèòû èíôîðìàöèè, ñðåäñòâî êîíòðîëÿ
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.

2.8.4 ñïåöèàëüíîå èññëåäîâàíèå (îáúåêòà çàùèòû èíôîðìàöèè): Èññëåäîâàíèå, ïðîâîäèìîå â
öåëÿõ âûÿâëåíèÿ òåõíè÷åñêèõ êàíàëîâ óòå÷êè çàùèùàåìîé èíôîðìàöèè è îöåíêè ñîîòâåòñòâèÿ çàùèòû
èíôîðìàöèè (íà îáúåêòå çàùèòû) òðåáîâàíèÿì íîðìàòèâíûõèïðàâîâûõäîêóìåíòîâ â îáëàñòèáåçîïàñ-
íîñòè èíôîðìàöèè.
2.8.5 ñïåöèàëüíàÿ ïðîâåðêà: Ïðîâåðêà îáúåêòà èíôîðìàòèçàöèè â öåëÿõ âûÿâëåíèÿ è èçúÿòèÿ âîç-
ìîæíî âíåäðåííûõ çàêëàäî÷íûõ óñòðîéñòâ.
2.8.6 àóäèòîðñêàÿ ïðîâåðêà èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè; àóäèò èíôîðìàöèîí-

íîé áåçîïàñíîñòè â îðãàíèçàöèè: Ïåðèîäè÷åñêèé íåçàâèñèìûé è äîêóìåíòèðîâàííûé ïðîöåññ ïîëó÷å-
íèÿ ñâèäåòåëüñòâ àóäèòà è îáúåêòèâíîé îöåíêè ñ öåëüþ îïðåäåëèòü ñòåïåíü âûïîëíåíèÿ â îðãàíèçàöèè
óñòàíîâëåííûõ òðåáîâàíèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ï ð è ì å ÷ à í è å — Àóäèò èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè ìîæåò îñóùåñòâëÿòüñÿ íåçàâèñèìîé
îðãàíèçàöèåé (òðåòüåé ñòîðîíîé) ïî äîãîâîðó ñ ïðîâåðÿåìîé îðãàíèçàöèåé, à òàêæå ïîäðàçäåëåíèåì èëè äîëæíîñò-
íûì ëèöîì îðãàíèçàöèè (âíóòðåííèé àóäèò).

2.8.7 ìîíèòîðèíã áåçîïàñíîñòè èíôîðìàöèè: Ïîñòîÿííîå íàáëþäåíèå çà ïðîöåññîì îáåñïå÷åíèÿ
áåçîïàñíîñòè èíôîðìàöèè â èíôîðìàöèîííîé ñèñòåìå ñ öåëüþ óñòàíîâèòü åãî ñîîòâåòñòâèå òðåáîâà-
íèÿì áåçîïàñíîñòè èíôîðìàöèè.
2.8.8 ýêñïåðòèçà äîêóìåíòà ïî çàùèòå èíôîðìàöèè: Ðàññìîòðåíèå äîêóìåíòà ïî çàùèòå èíôîðìà-
öèè ôèçè÷åñêèì èëè þðèäè÷åñêèì ëèöîì, èìåþùèì ïðàâî íà ïðîâåäåíèå ðàáîò â äàííîé îáëàñòè, ñ
öåëüþ ïîäãîòîâèòü ñîîòâåòñòâóþùåå ýêñïåðòíîå çàêëþ÷åíèå.

Ï ð è ì å ÷ à í è å — Ýêñïåðòèçà äîêóìåíòà ïî çàùèòå èíôîðìàöèè ìîæåò âêëþ÷àòü â ñåáÿ íàó÷íî-òåõíè÷åñêóþ,
ïðàâîâóþ, ìåòðîëîãè÷åñêóþ, ïàòåíòíóþ è òåðìèíîëîãè÷åñêóþ ýêñïåðòèçó.

2.8.9 àíàëèç èíôîðìàöèîííîãî ðèñêà: Ñèñòåìàòè÷åñêîå èñïîëüçîâàíèå èíôîðìàöèè äëÿ âûÿâëåíèÿ
óãðîç áåçîïàñíîñòè èíôîðìàöèè, óÿçâèìîñòåé èíôîðìàöèîííîé ñèñòåìû è êîëè÷åñòâåííîé îöåíêè
âåðîÿòíîñòåé ðåàëèçàöèè óãðîç ñ èñïîëüçîâàíèåì óÿçâèìîñòåé è ïîñëåäñòâèé ðåàëèçàöèè óãðîç äëÿ
èíôîðìàöèè è èíôîðìàöèîííîé ñèñòåìû, ïðåäíàçíà÷åííîé äëÿ îáðàáîòêè ýòîé èíôîðìàöèè.
2.8.10 îöåíêà èíôîðìàöèîííîãî ðèñêà: Îáùèé ïðîöåññ àíàëèçà èíôîðìàöèîííîãî ðèñêà è åãî îöå-
íèâàíèÿ.

2.9 Òåðìèíû, îòíîñÿùèåñÿ ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè

2.9.1 ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè: Ñòåïåíü ñîîòâåòñòâèÿ ðåçóëüòàòîâ çàùèòû èíôîðìàöèè
öåëè çàùèòû èíôîðìàöèè.
2.9.2 òðåáîâàíèå ïî çàùèòå èíôîðìàöèè: Óñòàíîâëåííîå ïðàâèëî èëè íîðìà, êîòîðàÿ äîëæíà áûòü
âûïîëíåíà ïðè îðãàíèçàöèè è îñóùåñòâëåíèè çàùèòû èíôîðìàöèè, èëè äîïóñòèìîå çíà÷åíèå ïîêàçàòå-
ëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.
2.9.3 ïîêàçàòåëü ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè: Ìåðà èëè õàðàêòåðèñòèêà äëÿ îöåíêè
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.
2.9.4 íîðìà ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè: Çíà÷åíèå ïîêàçàòåëÿ ýôôåêòèâíîñòè çàùèòû
èíôîðìàöèè, óñòàíîâëåííîå íîðìàòèâíûìè è ïðàâîâûìè äîêóìåíòàìè.
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Àëôàâèòíûé óêàçàòåëü òåðìèíîâ*

àíàëèç èíôîðìàöèîííîãî ðèñêà 2.8.9
àóäèò èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè 2.8.6

áåçîïàñíîñòü äàííûõ 2.4.5

áåçîïàñíîñòü èíôîðìàöèè 2.4.5
áðåøü 2.6.4

âîçäåéñòâèå íà èíôîðìàöèþ íåñàíêöèîíèðîâàííîå 2.6.6

âîçäåéñòâèå íà èíôîðìàöèþ ýëåêòðîìàãíèòíîå ñèëîâîå ïðåäíàìåðåííîå 2.6.7

çàìûñåë çàùèòû èíôîðìàöèè 2.4.1

çàùèòà èíôîðìàöèè 2.1.1

çàùèòà èíôîðìàöèè îò èíîñòðàííîé ðàçâåäêè 2.3.8

çàùèòà èíôîðìàöèè êðèïòîãðàôè÷åñêàÿ 2.2.3

çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ 2.3.3

çàùèòà èíôîðìàöèè îò íåïðåäíàìåðåííîãî âîçäåéñòâèÿ 2.3.4

çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà 2.3.6

çàùèòà èíôîðìàöèè ïðàâîâàÿ 2.2.1

çàùèòà èíôîðìàöèè îò ïðåäíàìåðåííîãî âîçäåéñòâèÿ 2.3.7

çàùèòà èíôîðìàöèè îò ðàçâåäêè 2.3.8

çàùèòà èíôîðìàöèè îò ðàçãëàøåíèÿ 2.3.5

çàùèòà èíôîðìàöèè òåõíè÷åñêàÿ 2.2.2

çàùèòà èíôîðìàöèè îò óòå÷êè 2.3.2

çàùèòà èíôîðìàöèè ôèçè÷åñêàÿ 2.2.4

ÇÈ 2.1.1

ÇÈ îò ÍÑÂ 2.3.3

ÇÈ îò ÍÑÄ 2.3.6

ÇÈ îò ÏÄÂ 2.3.7

èíôîðìàöèÿ çàùèùàåìàÿ 2.5.2

èññëåäîâàíèå îáúåêòà çàùèòû èíôîðìàöèè ñïåöèàëüíîå 2.8.4
èññëåäîâàíèå ñïåöèàëüíîå 2.8.4

èñòî÷íèê óãðîçû áåçîïàñíîñòè èíôîðìàöèè 2.6.3

ëèöåíçèðîâàíèå â îáëàñòè çàùèòû èíôîðìàöèè 2.8.2
ìîäåëü óãðîç 2.6.8

ìîäåëü óãðîç áåçîïàñíîñòè èíôîðìàöèè 2.6.8

ìîíèòîðèíã áåçîïàñíîñòè èíôîðìàöèè 2.8.7

íîðìà ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 2.9.4

íîñèòåëü çàùèùàåìîé èíôîðìàöèè 2.5.3

îáúåêò çàùèòû èíôîðìàöèè 2.5.1

îáúåêò èíôîðìàòèçàöèè çàùèùàåìûé 2.5.4

îöåíêà èíôîðìàöèîííîãî ðèñêà 2.8.10

îöåíêà ñîîòâåòñòâèÿ òðåáîâàíèÿì ïî çàùèòå èíôîðìàöèè 2.8.1

ïîêàçàòåëü ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 2.9.3

ïîëèòèêà áåçîïàñíîñòè 2.4.4

ïîëèòèêà áåçîïàñíîñòè èíôîðìàöèè â îðãàíèçàöèè 2.4.4

ïðîâåðêà èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè àóäèòîðñêàÿ 2.8.6

ïðîâåðêà ñïåöèàëüíàÿ 2.8.5

ïðîãðàììà âðåäîíîñíàÿ 2.6.5

* Çäåñü è äàëåå êðàòêèå ôîðìû òåðìèíîâ âûäåëåíû ñâåòëûì øðèôòîì.
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ñåðòèôèêàöèÿ íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî áåçîïàñíîñòè èíôîðìàöèè 2.8.3

ñèñòåìà çàùèòû èíôîðìàöèè 2.4.3

ñèñòåìà èíôîðìàöèîííàÿ çàùèùàåìàÿ 2.5.5

ñïîñîá çàùèòû èíôîðìàöèè 2.3.1

ñðåäñòâî çàùèòû èíôîðìàöèè 2.7.2

ñðåäñòâî çàùèòû èíôîðìàöèè êðèïòîãðàôè÷åñêîå 2.7.5

ñðåäñòâî êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 2.7.3

ñðåäñòâî ôèçè÷åñêîé çàùèòû èíôîðìàöèè 2.7.4

òåõíèêà çàùèòû èíôîðìàöèè 2.7.1

ÒÇÈ 2.2.2

òðåáîâàíèå ïî çàùèòå èíôîðìàöèè 2.9.2
óãðîçà 2.6.1

óãðîçà áåçîïàñíîñòè èíôîðìàöèè 2.6.1
óÿçâèìîñòü 2.6.4

óÿçâèìîñòü èíôîðìàöèîííîé ñèñòåìû 2.6.4

ôàêòîð, âîçäåéñòâóþùèé íà çàùèùàåìóþ èíôîðìàöèþ 2.6.2

öåëü çàùèòû èíôîðìàöèè 2.4.2

ýêñïåðòèçà äîêóìåíòà ïî çàùèòå èíôîðìàöèè 2.8.8

ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè 2.9.1
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Ïðèëîæåíèå À
(ñïðàâî÷íîå)

Òåðìèíû è îïðåäåëåíèÿ îáùåòåõíè÷åñêèõ ïîíÿòèé

À.1 èíôîðìàöèÿ: Ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìî îò ôîðìû èõ ïðåäñòàâëåíèÿ [1].
À.2 äîêóìåíòèðîâàííàÿ èíôîðìàöèÿ: Çàôèêñèðîâàííàÿ íà ìàòåðèàëüíîì íîñèòåëå ïóòåì äîêóìåíòèðîâàíèÿ
èíôîðìàöèÿ ñ ðåêâèçèòàìè, ïîçâîëÿþùèìè îïðåäåëèòü òàêóþ èíôîðìàöèþ, èëè â óñòàíîâëåííûõ çàêîíîäà-
òåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè ñëó÷àÿõ åå ìàòåðèàëüíûé íîñèòåëü [1].
À.3 èíôîðìàöèÿ, ñîñòàâëÿþùàÿ êîììåð÷åñêóþ òàéíó: Íàó÷íî-òåõíè÷åñêàÿ, òåõíîëîãè÷åñêàÿ, ïðîèçâîäñòâåííàÿ,
ôèíàíñîâî-ýêîíîìè÷åñêàÿ èëè èíàÿ èíôîðìàöèÿ (â òîì ÷èñëå ñîñòàâëÿþùàÿ ñåêðåòû ïðîèçâîäñòâà (íîó-õàó)),
êîòîðàÿ èìååò äåéñòâèòåëüíóþ èëè ïîòåíöèàëüíóþ êîììåð÷åñêóþ öåííîñòü â ñèëó íåèçâåñòíîñòè åå òðåòüèì
ëèöàì, ê êîòîðîé íåò ñâîáîäíîãî äîñòóïà íà çàêîííîì îñíîâàíèè è â îòíîøåíèè êîòîðîé îáëàäàòåëåì òàêîé èíôîð-
ìàöèè ââåäåí ðåæèì êîììåð÷åñêîé òàéíû [2].
À.4 äàííûå: Ôàêòû, ïîíÿòèÿ èëè êîìàíäû, ïðåäñòàâëåííûå â ôîðìàëèçîâàííîì âèäå è ïîçâîëÿþùèå îñóùå-
ñòâëÿòü èõ ïåðåäà÷ó èëè îáðàáîòêó êàê âðó÷íóþ, òàê è ñ ïîìîùüþ ñðåäñòâ àâòîìàòèçàöèè.
À.5 íîñèòåëü èíôîðìàöèè: Ìàòåðèàëüíûé îáúåêò, â òîì ÷èñëå ôèçè÷åñêîå ïîëå, â êîòîðîì èíôîðìàöèÿ íàõîäèò
ñâîå îòîáðàæåíèå â âèäå ñèìâîëîâ, îáðàçîâ, ñèãíàëîâ, òåõíè÷åñêèõ ðåøåíèé è ïðîöåññîâ, êîëè÷åñòâåííûõ õàðàê-
òåðèñòèê ôèçè÷åñêèõ âåëè÷èí.
À.6 èíôîðìàöèîííàÿ ñèñòåìà: Ñîâîêóïíîñòü ñîäåðæàùåéñÿ â áàçàõ äàííûõ èíôîðìàöèè è îáåñïå÷èâàþùèõ åå
îáðàáîòêó èíôîðìàöèîííûõ òåõíîëîãèé è òåõíè÷åñêèõ ñðåäñòâ [1].
À.7 îáëàäàòåëü èíôîðìàöèè: Ëèöî, ñàìîñòîÿòåëüíî ñîçäàâøåå èíôîðìàöèþ ëèáî ïîëó÷èâøåå íà îñíîâàíèè
çàêîíà èëè äîãîâîðà ïðàâî ðàçðåøàòü èëè îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè, îïðåäåëÿåìîé ïî êàêèì-ëèáî ïðè-
çíàêàì [1].
À.8 ïîëüçîâàòåëü èíôîðìàöèè: Ñóáúåêò, ïîëüçóþùèéñÿ èíôîðìàöèåé, ïîëó÷åííîé îò åå ñîáñòâåííèêà, âëàäåëü-
öà èëè ïîñðåäíèêà, â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ïðàâàìè è ïðàâèëàìè äîñòóïà ê èíôîðìàöèè ëèáî ñ èõ íàðó-
øåíèåì.
À.9 äîñòóï ê èíôîðìàöèè: Âîçìîæíîñòü ïîëó÷åíèÿ èíôîðìàöèè è åå èñïîëüçîâàíèÿ [1].
À.10 ïðàâî äîñòóïà ê çàùèùàåìîé èíôîðìàöèè; ïðàâî äîñòóïà: Ñîâîêóïíîñòü ïðàâèë äîñòóïà ê çàùèùàåìîé
èíôîðìàöèè, óñòàíîâëåííûõ ïðàâîâûìè äîêóìåíòàìè èëè ñîáñòâåííèêîì, âëàäåëüöåì èíôîðìàöèè.
À.11 ïðàâèëî äîñòóïà ê çàùèùàåìîé èíôîðìàöèè; ïðàâèëî äîñòóïà: Ñîâîêóïíîñòü ïðàâèë, óñòàíàâëèâàþùèõ
ïîðÿäîê è óñëîâèÿ äîñòóïà ñóáúåêòà ê çàùèùàåìîé èíôîðìàöèè è åå íîñèòåëÿì.
À.12 êîíôèäåíöèàëüíîñòü èíôîðìàöèè: Îáÿçàòåëüíîå äëÿ âûïîëíåíèÿ ëèöîì, ïîëó÷èâøèì äîñòóï ê îïðåäåëåí-
íîé èíôîðìàöèè, òðåáîâàíèå íå ïåðåäàâàòü òàêóþ èíôîðìàöèþ òðåòüèì ëèöàì áåç ñîãëàñèÿ åå îáëàäàòåëÿ [1].
À.13 ïðåäîñòàâëåíèå èíôîðìàöèè: Äåéñòâèÿ, íàïðàâëåííûå íà ïîëó÷åíèå èíôîðìàöèè îïðåäåëåííûì êðóãîì
ëèö èëè ïåðåäà÷ó èíôîðìàöèè îïðåäåëåííîìó êðóãó ëèö [1].
À.14 ðàñïðîñòðàíåíèå èíôîðìàöèè: Äåéñòâèÿ, íàïðàâëåííûå íà ïîëó÷åíèå èíôîðìàöèè íåîïðåäåëåííûì êðóãîì
ëèö èëè ïåðåäà÷ó èíôîðìàöèè íåîïðåäåëåííîìó êðóãó ëèö [1].
À.15 îïåðàòîð èíôîðìàöèîííîé ñèñòåìû: Ãðàæäàíèí èëè þðèäè÷åñêîå ëèöî, îñóùåñòâëÿþùèå äåÿòåëüíîñòü ïî
ýêñïëóàòàöèè èíôîðìàöèîííîé ñèñòåìû, â òîì ÷èñëå ïî îáðàáîòêå èíôîðìàöèè, ñîäåðæàùåéñÿ â åå áàçàõ äàí-
íûõ [1].
À.16 äîñòóïíîñòü èíôîðìàöèè [ðåñóðñîâ èíôîðìàöèîííîé ñèñòåìû]: Ñîñòîÿíèå èíôîðìàöèè [ðåñóðñîâ èíôîðìà-
öèîííîé ñèñòåìû], ïðè êîòîðîì ñóáúåêòû, èìåþùèå ïðàâà äîñòóïà, ìîãóò ðåàëèçîâàòü èõ áåñïðåïÿòñòâåííî [3].

Ï ð è ì å ÷ à í è å — Ê ïðàâàì äîñòóïà îòíîñÿòñÿ: ïðàâî íà ÷òåíèå, èçìåíåíèå, êîïèðîâàíèå, óíè÷òîæåíèå èíôîð-
ìàöèè, à òàêæå ïðàâî íà èçìåíåíèå, èñïîëüçîâàíèå, óíè÷òîæåíèå ðåñóðñîâ [3].

À.17 öåëîñòíîñòü: Ñîñòîÿíèå èíôîðìàöèè, ïðè êîòîðîì îòñóòñòâóåò ëþáîå åå èçìåíåíèå ëèáî èçìåíåíèå îñóùå-
ñòâëÿåòñÿ òîëüêî ïðåäíàìåðåííî ñóáúåêòàìè, èìåþùèìè íà íåãî ïðàâî.
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